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引言

马云说过：对于新兴事物，绝大多数人第一看不见，第二看不起，第三看不懂，

第四来不及。

如果你对比特币等数字货币还处于“看不懂”阶段，不想等到“来不及”阶段，

红亚太学链系列课程之《区块链技术深度剖析》将深入浅出地介绍数字货币和区块链

技术的运行原理，让你对挖矿、钱包、签名、密钥这些技术不再陌生。
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问题1－银行存款凭空消失，能找回吗？谁来负责？

2015年，我国多地频频出现银行储户存款“失踪”案件：浙江杭州42位银行储

户发现，自己的数百万元存款仅剩少许甚至被“清零”；泸州老窖等知名企业存款也

出现“异常”，甚至还出现3个月内农业银行、工商银行的5亿元不知去向。



问题2－陌生人之间如何实现相互信任？

北京的小赵想租个房子，房东告诉小赵他的房子不但新，而且各种设施完善，家

具出了问题他都可以免费更换，租金还便宜。这么好的事，小赵肯定要掂量掂量：这

房东是不是在唬我？



问题2续－陌生人之间如何实现相互信任？

同样的，小赵还想买辆二手车，但是卖家会有动机虚报自己的里程数，甚至谎称

自己的车子没有经历过事故和维修，小赵该如何判断呢？



问题3－已发生的交易记录如何不被篡改？

玛丽安娜女士居住在洪都拉斯，她住在自家房子三十多年了。某天，玛丽安娜遭

到法院传讯。A向法院申请驱逐令，原来国家产权局登记的是A的名字，而后房屋被

拆毁。但后来经过法院查证，房子其实就是玛丽安娜女士的，但不动产已经毁了，玛

丽安娜女士只能默默流泪……

这类扯皮的事情在全球都很普遍，房屋所有权保障的缺失也是不公正的源头。



问题4－该怎么证明我妈是我妈？如何实现自证？

北京市民陈先生一家三口准备出境旅游，需要明确一位亲人为紧急联络人，于是

他想到了自己的母亲。可问题来了，需要书面证明他和他母亲是母子关系。可陈先生

在北京的户口簿，只显示自己和老婆孩子的信息，而父母在江西老家的户口簿，早就

没有了陈先生的信息。

那么，陈先生如何证明“我妈是我妈”呢？



问题4续－该怎么证明我妈是我妈？如何实现自证？

陈先生的遭遇，并非孤例，很多人在办事过程中遇到过类似令人啼笑皆非的证明：

要证明你没犯过罪，要证明你没结过婚，要证明你没有要过孩子，要证明你没买过房

……这样那样的证明，有的听起来莫名其妙，办起来更让人东奔西跑还摸不着头脑。

当我们对一些证明感到不可理解，去问

工作人员为什么要这个证明，得到回答往往

是“就是这么规定的”。
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1.0 构建诚信社会－引言

曾经某一段时间，社会诚信缺失问题非常突出，各种假冒伪劣、坑蒙拐骗、弄虚

作假、尔虞我诈现象，给我国经济社会生活带来了无法估量的信任危机。

诚信缺失已经成为制约当前我国市场经济高效快速发展和社会文明建设的一个重

要因素。

因此，我们必须正视我国诚信缺失的现状，深刻认识其危害性，把握现代社会中

诚信缺失的社会原因，寻找解决方案，为治理诚信缺失问题提供有效的策略。



1.1 构建诚信社会－公信力

现实社会中，人与人、人与公司、公司与公司之间的交易需要公信力提供支撑。

公信力是指社会生活中，公共权力面对时间差序、公共交往以及利益交换时，所

表现出的一种公平、公正、公开、人道、民主与责任的信任力。公信力一般由政府、

国家机关或政府授权的第三方组织提供。通俗来说，公信力就是使公众信任的力量。

银行存款“失踪”、e租宝诈骗、百度“魏则西事件”－－利用公信力为高风险

的互联网金融产品进行背书，是否会对政府以及媒体的公信力带来损害？

伴随着这个问题的出现，一种用技术解决公信力的方案开始变得引人瞩目，这就

是“区块链”（blockchain）。



1.2 构建诚信社会－区块链

区块链技术的核心功能指在提升公信力。

当前公信力模型中公信力仅由政府或政府所授权的第三方机构掌握，政府的自我

监督能力未必能够被社会充分认可。

区块链技术可以很好地满足公信力需求，并把公信力抽象出来作为一个“去中心

化”的存在，形成政府、大众、区块链与公信力互相监督的“公信新格局”。

即信任是建立在区块链上的，而非由单个组织掌控，公信力可以被多方交叉验证

与监督，得以实现和保障。



1.3 构建诚信社会－什么是区块链－背景

互联网上的贸易，几乎都需要借助可资信赖的第三方信用机构来处理电子支付信

息。这类系统仍然内生性地受制于“基于信用的模式”。

区块链技术是构建比特币区块链网络与交易信息加密传输的基础技术。它基于密

码学原理而不基于信用，可使得任何达成一致的双方直接支付，从而不需要第三方中

介的参与。



1.4 构建诚信社会－什么是区块链－政府态度

2016年1月，英国发表区块链白皮书，明确指出：区块链列入英国国家战略部署

2016年10月18日，工信部发布《中国区块链技术和应用发展白皮书》

2016年12月，国务院将区块链写入《“十三五”国家信息化规划》，与大数据、

人工智能等成为国家战略前沿技术

2017年5月16日，工信部发布首个区块链标准《区块链参考架构》

国务院2017年10月13日印发《关于积极推进供应链创新与应用的指导意见》：

提高质量安全追溯能力。



1.4 构建诚信社会－什么是区块链－国内外动态

国际权威杂志《经济学人》、《哈佛商业周刊》、《福布斯杂志》等相继报道区

块链技术将影响世界。

创业公司R3联合全球42家顶级银行成立区块链联盟，包括摩根大通、美国银行

、汇丰银行、花旗银行、富国银行、三菱UFJ金融集团、高盛、德意志银行等。

百度加入Linux基金会领导的超级账本（Hyperledger）区块链联盟，成为该联盟

最新成员。

金融区块链合作联盟深圳成立，腾讯、华为加入。

腾讯发布区块链方案白皮书……



1.5 该怎么证明我妈是我妈？如何实现自证？

2008年，区块链(blockchain)的概念浮出水面。

该技术将数据分区块存储，每一块包含一部分内容

每一个区块都会记录着前一区块的ID（唯一标识）

按时间顺序形成一个链状结构，并以密码学方式保证数据不可篡改，因而称为区

块链技术。



1.6 区块链－未来已来，只是尚未流行

想象一下：一个人从小学开始，每一年的成绩单，每一个学校的毕业证都可以在

区块链上查到。

工作状况、婚姻状况、保险状况也都一一呈现在区块链之上。医生的每一次诊断

都将写入区块不可修改。

数字仲裁可以直接从区块链上扣款，公益捐款的每一笔收和用途都记录在案。

我们生活的社会将不仅是一个数字化社会，而是区块链所带来的诚信社会。

未来已来，只是尚未流行，我辈仍需多努力……
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2.0 比特币价格－疯狂的比特币－九年增长2800万倍

2010年5月22日，一名程序员用1万枚比特币购买了两个披萨。这被广泛认为是

用比特币进行的首笔交易。

2016年年底一枚比特币6,000元左右

2017年年初一枚比特币7,000元左右

2017年年中一枚比特币30,000元左右

2017年年底一枚比特币130,000元左右

九年时间比特币从0.005RMB涨到了12万接近13万RMB,涨幅超过2800多万倍。

2018年开始一路暴跌－1月22日：10856美元……7000美元左右……



2.1 比特币是什么？

比特币是一种虚拟货币（数字货币）。

比特币基于一套密码编码、通过相关密码算法产生，这一规则不受任何第三方个

人或组织干扰。

任何人都可以通过下载运行比特币客户端的方式参与比特币的制造与交易。

比特币利用数字签名的方式在P2P网络中流通。

比特币的产生、交易都会通过P2P网络记录并向全网广播（避免伪造）。



2.1 比特币运行机制－核心客户端－中心化？？？



2.1 比特币运行机制－节点网络－去中心－去信任

除了路由功能以外，其它的功能都不是必须的。



2.1 比特币运行机制－启动网络



2.1 比特币运行机制－加载数据



2.1 比特币运行机制－分布式账本－开放共识



2.1 比特币运行机制－钱包－不可篡改－可追溯



2.1 比特币运行机制－交易透明－双方匿名



2.2 比特币运行机制 -“比特币”从何而来？

比特币不依靠特定货币机构发行，依据特定算法，通过大量的计算产生－“挖矿”。

比特币系统使用整个P2P网络中众多节点构成的分布式数据库（区块链）来确认

并记录所有的交易行为，并使用密码学的设计来确保货币流通各个环节安全性。

比特币与其他虚拟货币最大的不同，是其总数量非常有限，具有极强的稀缺性。

一开始每个区块产生50个比特币,后来每4年减半,直到逼近为零，之后的总数量将被永

久限制在2100万个。



2.2 比特币运行机制－交易

交易：填充订单的过程。



2.2 比特币运行机制－区块

比特币系统存储的基本单元是区块，区块的标识是区块（头）的哈希值。

000000000019d6689c085ae165831e934ff7
63ae46a2a6c172b3f1b60a8ce26



2.2 比特币运行机制－区块

区块采用链式结构

00000000000000000000000
00000000000000000000000
00000000000000000

000000000019d6689c085ae1
65831e934ff763ae46a2a6c17
2b3f1b60a8ce26



2.2 比特币运行机制－区块链

新增的区块都知道自己前一个区块（前一行记录）是什么，可以一直追溯到根。

新增交易的时根据前面的记录做校验，保证了区块的内容不容易被篡改。



2.2 比特币运行机制－区块数据结构

比特币区块数据结构表

比特币区块数据结构思维导图（图片）

比特币区块链数据结构E-R图

用UltraEdit查看创世区块数据

比特币0.1.5源码及UML图



2.2 比特币运行机制－挖矿



2.2 比特币运行机制－挖矿
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3.0 引言

区块链：一座类似“94年互联网”的金矿，方兴未艾

国内外金融巨头投身区块链技术的应用和研发

IBM、微软等主流技术公司也全面介入

区块链领域的投资更是呈现出爆发式增长

2016:“区块链元年”；2017:“区块链战略元年”

尴尬现状－－概念上大火，实践仍停留在起步阶段

繁华落尽， 2017，将洗尽铅华，从浮躁中抬起头来



3.1 引言－未来已来，只是尚未流行

区块链技术是金融科技的核心，还被认为是继PC、互联网、社交网络、智能手

机之后，人类的第五次计算革命，是下一代价值互联网的基石，为人类社会进入透明

、可靠的信用社会打开了大门。

马云曾经说过：“很多人还没有搞清楚什么是PC互联网，移动互联网来了，我

们还没有搞清楚移动互联的时候，大数据时代又来了”。

人们还没搞清楚大数据是什么，区块链又来了……

区块链技术将改变世界！我们正站在风口上……



3.2 区块链与密码学

区块链是比特币的底层技术，可应用于其它不同领域

区块链创造了一个“信任机制”，部署在点对点网络中，以密码学为基础，以

共识机制为纲要，用一种链式结构存放数据。

在比特币网络中，数据以文件的形式被

永久记录，这些记录称之为区块。

特点：分布式（去中心化）、匿名性（无需信任）、开放性（高度透明）、加密

安全性（不可篡改）。



3.2 区块链与密码学

区块链是由一串使用密码学方法产生的、从后向前按时间有序链接起来的数据区

块（包含若干交易信息）组成的数据结构。

每个区块都包含了前一区块（父区块）的哈希值(hash)；

区块通过“父区块哈希值”字段引用（指向）

父区块；

把每个区块链接到各自父区块的哈希值序列就创建了

一条一直可以追溯到第一个区块（创世区块）的链条。



3.2 区块链与密码学－什么是密码学？

密码学是用来保证信息安全的一种必要的手段。

没有密码就没有信息安全，密码学是信息安全的核心。

什么是信息安全？

信息安全、网络安全、信息与网络安全、网络与信息

安全、计算机信息安全、数据安全……，统称：信息安全

属性：机密性、完整性、认证性、不可否认性和可用性

习近平指出：没有网络安全就没有国家安全！

2015.6.11“网络空间安全”国家一级学科获批……



3.2 区块链与密码学

区块链就是用信息安全的技术保障区块链网络、区块链数据的安全。

为了保证存储于区块链中的信息的安全与完整，区块及区块链的定义和构造中使

用了包含哈希函数和椭圆曲线公钥密码技术在内的大量现代密码学技术。

同时这些密码学技术也被应用于设计基于工作量证明的共识算法并识别用户。

区块链代表了密码学与安全领域数十年来研究与突破的巅峰！来源于信息安全、

反哺信息安全……



p 江湖多风波，舟楫恐失坠

p 人在江湖飘，哪能不挨刀



3.3 江湖多风波－江湖上流传的一口箱子

一个人，一口箱子。

一个沉默平凡的人，提着一口陈旧平凡的箱子，在满天夕阳下，默然
地走入了长安古城。

——古龙《英雄无泪》



3.3 江湖多风波－互联网＋江湖的攻击－窃听

密码分析

公共网络

Alice Bob

加密
密钥

解密
密钥

Eve

u 受威胁的属性：机密性

u 可应对的技术：加密



3.3 江湖多风波－互联网＋江湖的攻击－篡改

消息篡改

公共网络

Alice Bob

Eve

u 受威胁的属性：完整性

u 可应对的技术：哈希函数



3.3 江湖多风波－互联网＋江湖的攻击－伪装

公共网络

Alice Bob

假冒Eve

u 受威胁的属性：认证性

u 可应对的技术：消息认证（哈希函数）



3.3 江湖多风波－互联网＋江湖的攻击－否认

否认

公共网络

Alice Bob

Trent

谁是正确的？

举报

u 受威胁的属性：不可否认性

u 可应对的技术：数字签名



3.3 江湖多风波－密码学家的工具箱

对称密码

哈希函数（单向散列函数）

消息认证码

公钥密码

数字签名

伪随机数生成器



3.3 江湖多风波－密码学家的工具箱



3.3 江湖多风波－区块链江湖－安全工具箱



3.3 江湖多风波－密码学家的工具箱

区块链和分布式账本技术是一种在对等网络环境下，通过透明和可信规则

构建不可伪造、不可篡改和可追溯的块链式数据结构，从而实现和管理可信数据

的产生、存取和使用的技术。

与基于单一信用背书实体的传统信任机制不同，区块链的信任机制是多个参与方

对透明和可信规则的共同信任、对客观信息技术的信任。

为了增加信任与充分透明，减少甚至完全剔除人的干预，大部分区块链技术平台

皆以开源社区的形式存在。



关于我们

北京红亚华宇科技有限公司（简称：红亚科技），是一家专注于高校信息技术实

训教育平台研发的创新型科技公司，公司旗下的信息安全教学平台包括四大安全

实训教学系统：网络攻防实训及演练系统、网络攻防靶场实战系统、工控安全实

训教学系统，区块链实训教学系统，目前公司的信息安全实训教学系统在国内已

经有400多所高校用户，是国内著名的信息安全实训教育科技公司，2016年开始

研究区块链，2018年1月率先推出 “红亚太学链”区块链实训教学系统，区块链

实训系统涵盖“区块”及“链”的可视化分析与展示、创世区块的生成、P2P网

络、交易与脚本、智能合约、“挖矿”等模块，共计100多个实训任务。

网络攻防 网络靶场 工控安全 区块链



感谢聆听
THANK  YOU  VERY  MUCH


